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€ a tendéncia no n° de incidentes regista-
dos pelo CERT.PT se compararmos o0s
primeiros 2 meses do 2° trimestre (abril e
maio - 288, pico de incidentes no periodo
de Covid-19), com os primeiros 2 meses do
3° trimestre (julho e agosto - 218, periodo
habitual de férias).

de incidentes referentes a sistema infeta-
do por malware registados pelo CERT.PT
se compararmos junho e julho - um
aumento na importancia relativa deste
tipo de incidente. Em agosto os valores
voltaram aos niveis de junho (ver grafico).

dos tipos de observaveis registados pelo
CERT.PT, em 2020, até ao final de agosto,
sao malware (cerca de dois milhdes e meio
de registos), em 22 posicdo no ranking,
depois das vulnerabilidades, com 90%. O
phishing, neste ambito, representa apenas
0,01% do total de observaveis, em 92
posicao.

(CERT.PT)

Observavel (instancia): “representa uma efetiva observagao especifica que ocorreu no dominio ciber. As propriedades detalhadas desta observagéo
sdo especificas e ndo ambiguas.” (fonte: STIX). Um observavel é um evento que representa uma ameaga no ciberespago de interesse nacional.
Contudo, nem sempre é convertido em incidente registado devido a falta de relevancia ou é agrupado com varios observaveis num Unico incidente.
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Durante o 2° trimestre, o phishing foi o tipo de incidente mais registado pelo CERT.PT. O 2° tipo de
incidente mais registado durante esse periodo foi o sistema infetado por malware. Contudo, a medida que
se aproximou o periodo de férias, o phishing diminuiu. Com a entrada no més de julho, verificaram-se
mais incidentes referentes a sistema infetado por malware do que a phishing. Em agosto, a tendéncia
inverteu-se para uma situagdo semelhante a junho.

PERFIL DA AMEACA

Em 2020, até agosto, o sistema infetado por malware representou 16% do total de incidentes, por
tipo, registados pelo CERT.PT, o 2° mais frequente, depois do phishing, com 36%. Estes n°s sao
superiores aos do periodo homologo de 2019, no qual 14% dos incidentes foram infegdo por
malware e 31% foram phishing. As posi¢cdes no ranking de incidentes sao as mesmas. Por vezes,
o phishing é um veiculo de disseminag¢ao do malware. Este ultimo, porque € menos visivel, pode
atingir as vitimas de forma mais discreta e silenciosa, colocando os respetivos dispositivos
infetados ao servico de todo o tipo de atividades criminosas, tais como a mineragdao de
criptomoedas, o furto de identidade, ou a participacao em ataques distribuidos de negacao de
servico.

O Eurobarémetro especial 499, de 2020, Europeans’ attitudes towards cyber security, com dados
relativos a 2019, mostra que, entre os portugueses utilizadores de Internet, 76% estéo
preocupados com a possibilidade de serem vitimas de malware (a média da UE € de 66%); mas
apenas 11% identificam ter sido vitimas desta ameaca pelo menos uma vez nos ultimos 3 anos
(a média da UE € de 28%); e 65% destas vitimas conscientes reagiram com alguma acao em
relacdo a ameaca (a média da UE € de 52%).

Verifica-se, portanto, que se trata de uma ameaca relevante e que existe preocupacdo, mas que
isso nao se reflete em niveis semelhantes na percentagem de pessoas que se identificam como
vitimas, em Portugal, comparando com a média da UE, embora os portugueses tendam a reagir

mais do que a média da UE quando se reconhecem como vitimas.
(CERT.PT e Eurobarémetro 499)

NOTICIAS

A ENISA, no dia 10 de julho, publicou o Trust Services Security Incidents 2019 Annual
Analysis Report, um relatério com os n°s dos incidentes reportados no ambito dos
servigos de confianga eletronicos, em 2019, como assinaturas digitais, certificados
digitais, selos temporais, etc., usados nas transacOes eletronicas. O documento
mostra que o n° de incidentes reportados em 2019 aumentou 78% - o0 que, segundo
o relatério, se deve a um maior reporte pelas entidades e ndo tanto a um aumento
efetivo no n° de incidentes.

A Comissao Europeia, a 22 de julho, publicou o texto Cybersecurity: Our digital
anchor, a European perspective 2020, em que a ciberseguranga € colocada no centro
da estratégia digital europeia.

A Comissao Europeia, a 24 de julho, publicou o documento Report on Member
States’ Progress in Implementing the EU Toolbox on 5G Cybersecurity, providencian-
do uma visao sobre o estado da implementacao da toolbox sobre o 5G e a cibersegu-
ranca na Unido Europeia.

A Resolugao do Conselho de Ministros n° 55/2020, de 31 de julho de 2020, apro-
vou a Estratéqgia para a Inovacdo e Modernizacdo do Estado e da Administracdo
Publica 2020-2023, contemplando, entre outras medidas, o reforco dos niveis de
ciberseguranga dos organismos da Administracao Publica, através do Quadro Nacio-
nal de Referéncia para a Ciberseguranca.

A APDSI, a 31 de julho, apresentou o documento Mapeamento das necessidades de
competéncias na area das TICE visando o ajuste da oferta formativa, no qual se identi-
fica a ciberseguranca como uma das areas com mais procura e a exigir maior investi-
mento em formacao.

A INTERPOL, a 4 de agosto, divulgou o documento Cibercrime: Covid-19 Impact, no
qual apresenta o impacto mundial da Covid-19 no cibercrime. O documento destaca
algumas ameacas que usam este tema: phishing e esquemas fraudulentos; malware
disruptivo (ransomware e DDoS) contra infraestruturas criticas; malware de recolha
de dados; dominios maliciosos; e desinformacao.

A Comissao Europeia abriu uma call, no ambito do CEF Telecom 2020, na compo-
nente de Cibersequrancga, com o prazo limite de 5 de novembro de 2020, para a apre-
sentacao de projetos que estimulem a cooperagao europeia no aumento da resilién-
cia em ciberseguranca e reforcem a confianga nas redes e nos servicos do mercado
unico digital.

D000

A CNCS pretende respeitar o direito a privacidade.
Os seus dados sao tratados de forma sigilosa, sendo utilizados
apenas para envio de informacao do CNCS.

POLITICA DE PRIVACIDADE



https://bit.ly/3cRwaZp
https://bit.ly/3cRwaZp
https://www.facebook.com/CentroNacionalCibersegurancaPT/
https://www.facebook.com/CentroNacionalCibersegurancaPT/
https://twitter.com/cncsgovpt
https://twitter.com/cncsgovpt
mailto:cncs@cncs.gov.pt
mailto:cncs@cncs.gov.pt
https://www.cncs.gov.pt/avisos-legais/
https://data.europa.eu/euodp/en/data/dataset/S2249_92_2_499_ENG
https://www.enisa.europa.eu/publications/trust-services-security-incidents-2019-annual-analysis-report
https://www.enisa.europa.eu/publications/trust-services-security-incidents-2019-annual-analysis-report
https://ec.europa.eu/jrc/en/facts4eufuture/cybersecurity-our-digital-anchor
https://ec.europa.eu/jrc/en/facts4eufuture/cybersecurity-our-digital-anchor
https://ec.europa.eu/digital-single-market/en/news/report-member-states-progress-implementing-eu-toolbox-5g-cybersecurity
https://ec.europa.eu/digital-single-market/en/news/report-member-states-progress-implementing-eu-toolbox-5g-cybersecurity
https://dre.pt/web/guest/pesquisa/-/search/139209032/details/maximized
https://dre.pt/web/guest/pesquisa/-/search/139209032/details/maximized
http://apdsi.pt/produto/estudo-exploratorio-mapeamento-das-necessidades-de-competencias-na-area-das-tice-visando-o-ajuste-da-oferta-formativa/
http://apdsi.pt/produto/estudo-exploratorio-mapeamento-das-necessidades-de-competencias-na-area-das-tice-visando-o-ajuste-da-oferta-formativa/
https://www.interpol.int/News-and-Events/News/2020/INTERPOL-report-shows-alarming-rate-of-cyberattacks-during-COVID-19
https://ec.europa.eu/inea/en/connecting-europe-facility/cef-telecom/apply-funding/2020-cybersecurity
https://ec.europa.eu/inea/en/connecting-europe-facility/cef-telecom/apply-funding/2020-cybersecurity



